COMISION DEL MERCAD& 2555 & TELECOMUNICACIONES

Dfia. LUCIA AGUILERA PEREZ, por vacante del Secretario del Consejo de la
Comisién del Mercado de las Telecomunicaciones (art.7.2 de la O.M. de 9 de
abril de 1997, B.O.E. 11.4.1997), en uso de las competencias que le otorga el
articulo 40 del Reglamento de la Comisibn del Mercado de las
Telecomunicaciones, aprobado por Real Decreto 1994/1996, de 6 de
septiembre,

CERTIFICA:

Que en la Sesion n° 03/00 del Consejo de la Comisién del Mercado de las
Telecomunicaciones celebrada el dia 20 de enero 2000, se ha adoptado el
siguiente

ACUERDO

Por el que se aprueba el:

INFORME SOBRE EL PROYECTO DE REGLAMENTO DE ACREDITACION
DE PRESTADORES DE SERVICIOS DE CERTIFICACION Y DE
CERTIFICACION DE DETERMINADOS PRODUCTOS DE FIRMA

ELECTRONICA.

l. OBJETO

El presente informe tiene por objeto el analisis del Proyecto de Reglamento de
Acreditacién de prestadores de servicios de certificacion y de certificacion de
determinados productos de firma electronica, remitido por la Secretaria General
de Comunicaciones con fecha de entrada en esta Comisién de 4 de enero de
2000.

Dicho informe se evacua conforme al articulo 1 Dos 2 ) de la Ley 12/1997, de
Liberalizacién de las Telecomunicaciones, que establece como una de las
funciones de la Comision del Mercado de las Telecomunicaciones (en adelante,
la Comisidn), la de informar preceptivamente en los procedimientos tramitados
por la Administracién General del Estado para la elaboracion de disposiciones
normativas en materia de telecomunicaciones.
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1. CUESTIONES PREVIAS

El Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electrénica (en
adelante, Real Decreto-Ley 14/1999) regula la utilizacion de la misma, el
reconocimiento de su eficacia juridica y la prestacion al publico de servicios de
certificacion. Este texto se basa en la posicion comun, adoptada en la Sesién
del Consejo de Ministros de Telecomunicaciones de la Unién Europea,
celebrada el 22 de abril de 1999, respecto del proyecto de Directiva del
Parlamento Europeo y del Consejo por la que se establece un marco comun
para la firma electrénica.

Se hace la observacion de que a fecha de elaboracion del presente informe a
este Proyecto de Reglamento, no nos encontramos ante un texto definitivo de
dicha Directiva que traslade a los Estados miembros de la Unién Europea un
mandato de transposicion a sus ordenamientos juridicos internos respectivos

Este proyecto de Reglamento responde a lo dispuesto en los Articulos 6, 21 y
22 del Real Decreto-Ley 14/1999, en lo que respecta al establecimiento de
sistemas voluntarios de acreditacion de los prestadores de servicios de
certificacion de firma electrénica, asi como de certificacion de dispositivos
seguros de creacidn de firma electronica y dispositivos de verificacion de firma
electronica avanzada. En particular, en el articulo 6.1 del Real Decreto-Ley, se
establece que el Gobierno, por Real Decreto, podra establecer sistemas
voluntarios de acreditacion de los prestadores de servicios de certificacion de
firma electronica, determinando para ello, un régimen que permita lograr el
adecuado grado de seguridad y proteger, debidamente los derechos de los
usuarios.

Las funciones de certificacidén a las que se refiere el Real Decreto-Ley 14/1999,
de 17 de septiembre, serian ejercidas por los 6rganos en cada caso
competentes, referidos en la Ley 11/1998, de 24 de abril, General de
telecomunicaciones y en la Ley 21/1992, de 16 de julio, de Industria, ademas
de del resto de legislacion vigente en la materia (sic).

La prestacidén de servicios de certificacion regulados en el Real Decreto-Ley
14/1999 se enmarca dentro de un sistema de libre competencia, para el que no
se precisa autorizacion previa, sin perjuicio del establecimiento de un sistema
de acreditacion y certificacidon, totalmente voluntario, destinado a mejorar los
servicios ofrecidos. La importancia de este sistema radica en que, para que una
firma electrénica sea una firma electrénica avanzada, y, por tanto, tenga la
misma validez juridica que la firma manuscrita, debe basarse en un certificado
reconocido expedido por un prestador de servicios acreditado y ser creada a
través de un dispositivo seguro de creacion de firma certificado.
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No obstante, conviene puntualizar que la existencia de un sistema de
acreditacion y certificacion tiene como finalidad aumentar el grado de
seguridad, calidad y confianza en la utilizacion de las firmas digitales, no
desautorizar toda aquella firma cuyo certificado no provenga de un prestador
de servicios de certificacion acreditado y con productos de firma electronica
certificados.

Por otra parte, en el proyecto de Reglamento se desarrolla la figura de la
entidad de evaluacion, cuya funcion consiste en realizar un informe técnico
sobre aquellos prestadores de servicios que hayan solicitado acreditacion o
aquellos productos de firma electréonica para los que se haya solicitado
certificacion, de acuerdo a unas normas generales que determine la Secretaria
General de Comunicaciones. Dicho informe servird de base para elaborar la
resolucién de otorgamiento de la acreditacion o el certificado de conformidad al
prestador de servicios correspondiente.

Las entidades de evaluacion, por su parte, deberan someterse a un proceso de
homologacion, realizado por la denominada Entidad Nacional de Acreditacion
(ENAC) en el territorio espafiol, y, en el ambito internacional, por los
organismos de homologacion de otros paises comunitarios o de aquellos
paises no comunitarios con los que se haya celebrado el correspondiente
convenio.

En suma, este proyecto de Reglamento tiene como objetivo regular el
funcionamiento de los sistemas de acreditacion y de certificacion, que giran en
torno a tres clases de érganos, entidades u organismos:

= Organos competentes para la acreditacion de prestadores y la emision de
certificados de conformidad de productos de firma electronica

» Entidades encargadas de evaluar y emitir informe previo sobre los
prestadores y productos para los que se solicite la acreditacion o el
certificado de conformidad

*= QOrganismo independiente al que se encomienda la homologacion de dichas
entidades de evaluacion.

Una vez examinado el proyecto de reglamento, se ha de sefalar que la norma
de la cual el proyecto de reglamento, objeto de este informe, constituye un
desarrollo parcial, esto es, el Real Decreto- Ley 14/1999, fue objeto de un
informe de esta Comisién a la SGC aprobado mediante Acuerdo del Consejo
de 3 de junio de 1999. En dicho informe se efectlan diversas apreciaciones
sobre el régimen general de las firma electrénica, a las cuales nos remitimos en
su integridad.
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Sin perjuicio de lo anterior, a continuacion se analizaran los articulos
contenidos en el Proyecto de Reglamento citado, mencionandose Unicamente
aquellos sobre los cuales se efectian observaciones.

II. ANALISIS DEL PROYECTO

El Proyecto de Real Decreto, consta de un articulo Unico por el que se aprueba
este Reglamento y una Disposiciéon Final de entrada en vigor. El texto de
Reglamento que se pretende aprobar mediante este Real Decreto consta de
treinta articulos, agrupados en cinco Capitulos, a saber I.- Sistema de
acreditacion y de certificacion, Il.- Entidades de evaluacion, Ill.- Organo de
acreditacion y certificacion y coordinacion con otros sistemas de certificacion,
IV.- Acreditacion de prestadores de servicios de certificacion, y V.- Certificacion
de dispositivos seguros de creacion de firma y dispositivos de verificacion de
firma electronica avanzada, versando el texto articulado sobre los siguientes
extremos:

Articulo 3. Evaluacién previa de prestadores de servicios y productos de
firma electronica

El articulo 3 del Proyecto de Reglamento sobre evaluacion previa de
prestadores de servicios y productos de firma electronica, en su namero 1
establece que para el otorgamiento de la correspondiente acreditacion o del
certificado de conformidad por la Secretaria General de Comunicaciones, se
exigira la previa evaluacion del prestador de servicios o la del producto,
realizadas por una “...entidad...” facultada para actuar sefialandose de forma
genérica, “conforme al Real Decreto-Ley 14/1999".

Dado que el término entidad pudiera resultar confuso vista la redacciéon del
texto articulado de este Reglamento, puesto que la asignacién de la categoria
“entidad” pudiera ser adjudicada a mas de una de éstas es por lo que se
considera mas adecuado incrementado una mayor seguridad interpretativa del
texto, el sefialar con claridad a que entidades concretas se refiere.

Por lo anterior se propone afiadir en el numero 1 de este articulo la mencién
expresa del articulo 6.5 del Real Decreto-Ley 14/1999, de 17 de septiembre,
despejando las posibles dudas antedichas.

Articulo 5. Independencia de las entidades de evaluacion

El articulo 5, relativo a la independencia de las entidades de evaluacion
pretende articular un mecanismo que genere 0 venga a garantizar la
independencia de estas entidades respecto de los prestadores de servicios,
fabricantes o importadores de productos de firma electronica que soliciten su
intervencion en el proceso de acreditacion o certificacion. Para lo anterior se
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establece la no posibilidad para estas entidades de evaluaciéon, de tener
relacion de dependencia alguna, sin mas especificaciones.

Auln partiendo de la posible no eficiencia de muchas de las medidas que se
articulan usualmente a favor de la independencia de este tipo de entidades, se
debe de considerar en todo caso insuficiente la que se propone, debiéndose
garantizar al menos para el caso de las personas juridicas la no participacion
social directa o indirecta en las mismas de aquellos prestadores de servicios,
fabricantes o importadores de productos de firma electronica a ser evaluados
por la entidad de evaluacion.

Por lo anterior se propone la siguiente redaccion alternativa:
“Articulo 5. Independencia de las entidades de evaluacion.”

Las entidades de evaluacion de prestadores de servicios de certificacion
y de productos de firma electronica no podran tener relacion de dependencia
alguna, ni en el caso de ser personas juridicas contar con participacion social,
con los prestadores de servicios ni con los fabricantes o importadores de
productos de firma electronica que soliciten su intervencion en el proceso de
acreditacion o certificacion.”

Articulo 6.1. Homologacién de las entidades de evaluacion

El articulo 6.1. sefiala que aquellos organismos publicos o privados que hayan
sido debidamente acreditados, podran actuar como entidades de evaluacion de
prestadores de servicios de certificacion y de productos de firma electrénica.

Con este objeto se sefiala a una Asociacion, la Entidad Nacional de
Acreditacion (ENAC) o cualquiera otra entidad de homologacién de otros
paises comunitarios o con los que la Unidon Europea haya celebrado el
oportuno convenio al respecto.

Puesto que la ENAC, asociacion de derecho privado, sin animo de lucro se
reconoce y designa como entidad de acreditacion de las establecidas en el
Capitulo Il del Reglamento de la Infraestructura para la calidad y la seguridad
industrial, se considera mas adecuado llegado este punto sefialar como entidad
de acreditacion segun los términos que se derivan del marco juridico dado al
efecto. En efecto, se debe sefalar que la Asociacién, ENAC, aun siendo
reconocida y designada por la Disposicion Adicional tercera del Real Decreto
2200/1995, es un Entidad de entre las posibles y no la Unica, del Capitulo Il del
Reglamento aprobado por el citado Real Decreto.
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Es por lo anterior que se propone la siguiente redaccion a este nimero:

“1. Podran actuar como entidades de evaluacion de prestadores de
servicios de certificacion y de productos de firma electronica los organismos
publicos o privados que hayan sido acreditados, mediante la correspondiente
homologacion, por una entidad de acreditacion de las previstas en el articulo 17
de la Ley 21/1992, de 16 de julio, de Industria, desarrollado por los articulos 14
al 19 del Real decreto 2200/1995, de 28 de diciembre, por el que se aprueba el
Reglamento de la Infraestructura para la calidad y la seguridad industrial, o por
cualquiera de las entidades de homologacion de otros paises comunitarios o
con los que la Unién Europea haya celebrado el oportuno convenio.”

Articulo 7 Procedimiento de homologacién de entidades de evaluacion

Con respecto al primer parrafo del apartado 1 de este articulo, y en
coherencia con lo anterior se propone que la cita que se hace a la ENAC sea
genérica a las posibles entidades de acreditacion del articulo 17 de la Ley
21/1992, desarrollado por el Capitulo Il del Reglamento aprobado por Real
Decreto 2200/1995.

Asimismo, de acuerdo con lo propuesto respecto de la independencia de las
entidades de evaluacion en el articulo 5, se propone incluir una letra a”) que
establezca una garantia mas efectiva de independencia de estas entidades de
evaluacion para el supuesto de que sean personas juridicas.

En todo caso el nivel de exigencia debe ser adecuado a lo establecido para
estas entidades de acreditacion en el articulo 15.1.a) del Reglamento aprobado
por el Real Decreto 2200/1995. Para ello se propone la siguiente redaccion:

“a’) Naturaleza juridica, titularidad de las participaciones sociales y fuentes de
financiacion de la entidad.”

Con respecto al apartado 2 y 4 de este articulo, se da por reproducido lo
planteado para el primer parrafo de este articulo en concordancia con lo dicho
para el articulo 6.

Finalmente, indicar que el apartado 4 de dicho articulo establece: ‘La Entidad
Nacional de Acreditacion comunicara a la Secretaria General de
Comunicaciones las homologaciones de entidades de evaluacion que otorgue,
indicando los criterios y procedimientos de evaluacion que haya aplicado”.

Dado que en el proyecto de reglamento se permite el funcionamiento de
entidades de evaluacibn homologadas en el extranjero, podria completarse
este apartado con el procedimiento que seguirian aquellas entidades
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homologadas por un proceso equivalente al de la ENAC en el extranjero, es
decir, establecer el sistema de reconocimiento mutuo de homologaciones

Articulo 9. Vigencia de las homologaciones

Se da por reproducido lo planteado para el primer parrafo de este articulo en
concordancia con lo dicho para el articulo 6.

Articulo 12. Funciones del organo de acreditacion y certificacion

Se da por reproducido lo planteado para el primer parrafo de este articulo en
concordancia con lo dicho para el articulo 6.

Articulo 14. Concepto de prestador de servicios de certificacion

Como muy bien se indica en la Posicion Comun CE 28/1999, aprobada por el
Consejo el 28 de junio de 1999, relativa al establecimiento de un marco
comunitario para la firma electronica, el ambito en que se desenvuelve la
actividad de los prestadores de servicios de certificacion no se restringe a la
expedicion y gestion de certificados de autenticacion, sino que también incluye
otros servicios o productos que incluyen la firma electronica como pueden ser
los siguientes:

» Servicios de cifrado

» Servicios de registro

» Servicios de estampacion de fecha y hora
» Servicios de guias de usuarios

En esta misma linea de considerar determinadas actividades asociadas, el
texto proyectado admite la figura del prestador que ademas de expedir
certificados al publico preste otros servicios relacionados, entre los que se
incluyen la consignacién de fecha y hora, los de directorio, o los de archivo de
documentos electrénicos.

No obstante, los tipos de servicios prestados por los proveedores de servicios
de certificacion relacionados con la firma electronica irdn evolucionando en
funcién de los avances tecnoldgicos que se vayan produciendo, por lo que
resulta ocioso hacer una enumeracion detallada de estos. Dada la importancia
gue se supone tendran en el futuro, se sugiere la incorporacion de otros
servicios prestados por estos proveedores relacionados con la firma electronica
como son los certificados de sitio seguro y sitio seguro cualificado, que
acreditan la personalidad del titular del sitio que se esta visitando en una red
telematica. También se propone la incorporacion del servicio de certificados
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para objetos que sirve para acreditar el autor o fabricante de dicho objeto. Por
ello se propone la redaccién alternativa al punto segundo del articulo 14:

“ Las personas fisicas o juridicas que, ademas de expedir certificados al
publico, presten otros servicios relacionados con la firma electronica, como los
de consignacion de fecha y hora, los de directorio, los de sitio sequro y sitio
seguro cualificado, los de objetos o los de archivo de documentos electronicos.”

Sin perjuicio de lo anterior, el detalle con el que se describen estos
denominados servicios relacionados es a todas luces insuficiente, o que va a
dificultar enormemente la labor de los evaluadores, pudiendo ademas crear
cierta confusion entre los prestadores al no conocer con exactitud la definicién
de estos servicios. Es por ello que en este punto parece cuando menos
necesario profundizar mas en su definicién, e incluso si fuera posible hacer
referencia a normativa técnica que cubra con la suficiente precisibn este
campo.

Articulo 15. Acreditaciéon de los prestadores de servicios que expidan
certificados al publico

En el segundo parrafo, del apartado 1 donde dice “... Real Decreto 14/1999, de
..., debiera decir “... Real Decreto-Ley 14/1999, de...”

En el apartado 2 se determina que los prestadores de servicios de certificacion
podran establecer distintos niveles de acreditacion en funcion de los criterios,
planes y controles aplicados por estos.

Esto provocara que en un mercado con varios proveedores de servicios de
acreditacion, para un mismo tipo de servicio, se ofrezcan distintos niveles de
acreditacion, lo cual puede confundir y crear inseguridad en el usuario de estos
servicios, entrando en contradiccion con el fin expuesto en el articulo 1 de este
Reglamento “lograr un adecuado grado de seguridad, calidad y confianza en la
prestacion de servicios de certificacion y proteger debidamente los derechos de
los usuarios, ... *.

Es por ello por lo que se propone que, una vez determinado un tipo de servicio
se normalicen los niveles de acreditacion para dicho tipo de servicio en
coordinacion con los distintos organismos de acreditacion de la Comunidad
Europea.

Articulo 17. Criterios y normas aplicables para la evaluacion de
prestadores de servicios.

El articulo 3.5 de la Posicion Comun CE 28/1999 establece que la Comision
podra determinar y publicar en el DOCE los numeros de referencia de las
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normas que gocen de reconocimiento general para productos de firma
electronica. Los Estados Miembros presumirdn que los productos de firma
electronica que se ajusten a dichas normas son conformes con los requisitos
gue en este texto se establecen para los proveedores de servicios de firma
electronica y dispositivos de creacion de firma electrénica.

Este proyecto de Reglamento dispone en este articulo 17 que las entidades de
evaluacion determinaran el cumplimiento de las condiciones previstas para la
acreditacion conforme a estas normas publicadas en el DOCE, o en su defecto
las normas que determine la SGC y se publiquen en el BOE.

Segun recoge el texto de la Posicion Comun citada, la posible determinacién
de las referencias de estas normas técnicas habra de realizarse de acuerdo
con el procedimiento establecido en su Articulo 9, en el que interviene la
Comisién y el Comité de la firma electrénica.

Teniendo en cuenta que la Directiva sobre firma electronica todavia no ha sido
aprobada, y que una vez aprobada las normas técnicas no podran
determinarse de forma inmediata, estimamos que la aprobacién del
Reglamento proyectado deberia acompafiarse de la publicacién en el BOE de
las referencias a las normas técnicas en las que se basara la acreditacion de
prestadores. Solo asi se conseguiria que tanto potenciales entidades de
evaluacion como empresas interesadas en la prestaciéon de servicios de
certificacion pudieran tener una nocién clara de lo que se les va a exigir, no
sb6lo desde los aspectos mas formales como son los procedimientos de
homologacién y acreditacion sino también desde el punto de vista del contenido
de sus actividades.

En suma, consideramos que esta publicacién de las referencias a las normas
técnicas en el BOE es deseable para permitir una rapida introduccién de
prestadores de estos servicios y la consiguiente difusion entre los usuarios de
la firma electronica.

Articulo 23. Reconocimiento mutuo de acreditaciones.

El apartado 1 de dicho articulo dispone que ‘seran reconocidas en Espafia las
acreditaciones concedidas a los prestadores de servicios en otros Estados de
la Union Europea, siempre que, por los requisitos, el procedimiento y las
normas aplicadas para su otorgamiento, garanticen un nivel de exigencia
equivalente al establecido en este Reglamento para la obtencion de una
acreditacion en Espana’.

Asimismo, el apartado 3 de dicho articulo establece que ‘La resolucion de
reconocimiento sera dictada, en ambos casos, por la Secretaria General de
Comunicaciones, previo examen de la resolucion de otorgamiento de la
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acreditacion y, en su caso, del informe de evaluacion emitido, en el plazo
sefialado en el articulo 20.3 .

El sistema de acreditacion y certificacion que desarrolla este proyecto de
Reglamento es voluntario, lo que conlleva la coexistencia en el mercado
espafol de prestadores de servicios acreditados y no acreditados. Sin
embargo, el método y los criterios de otorgamiento de dichas acreditaciones
pueden variar con respecto a otros paises, incluso dentro del ambito de la
Unidon Europea, dandose el caso de que un prestador de servicios de
certificacion acreditado conforme al criterio de un pais no obtenga dicha
categoria en Espafa. La existencia de regulaciones diferentes en cada pais
puede dificultar el desarrollo del comercio electrénico y el propio
funcionamiento del mercado interno, como asi se reconoce en la propuesta de
Directiva, de 22 de abril de 1999, sobre firma electrénica’.

De acuerdo con el sistema que se propone en este Reglamento, un prestador
de servicios ya acreditado en otro pais se debe someter a un nuevo proceso de
acreditacion si desea ser considerado como tal en Espafia.

No obstante, la influencia de un marco legal comin para la firma electronica,
como el acordado en la Union Europea, deberia extenderse también a los
procedimientos de reconocimiento mutuo de las acreditaciones. Dicha
armonizacion podria lograrse estableciendo un sistema de convalidacion de los
procedimientos de acreditacion de varios paises, a través del cual se
equipararian las acreditaciones otorgadas en paises diferentes.

Por ello, en este articulo podria considerarse la posibilidad de hacer referencia
a un futuro sistema de convalidacion de procedimientos de acreditacion entre
paises de la Unién Europea o paises no comunitarios con los que se disponga
de convenio, o, en todo caso, redactar el articulo de forma que no quede
comprometida la interoperabilidad de los servicios de certificacion.

Con respecto a la referencia al articulo 20.3 realizada en el apartado 3, sefialar
gue se trata de una errata, y que la referencia correcta es al articulo 19.3.

'Considerando n° 4: ‘(considerando) que la heterogeneidad normativa en materia de
reconocimiento legal de la firma electronica y acreditacion de los proveedores de servicios de
certificacion entre los Estados miembros puede entorpecer gravemente el uso de las
comunicaciones electrénicas y el comercio electrénico (...)’
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Articulo 25. Normas para la evaluacién de dispositivos de firma
electronica.

Es importante resaltar que las normas técnicas a que se refiere la Posicidn
Comuan 28/1999 solo pretenden garantizar la seguridad en la creacién de la
firma electrénica, y no en el proceso de verificacion de la misma, con relacion al
gue Unicamente muestra en su Anexo IV una serie de recomendaciones. En
consecuencia, las normas técnicas que se vayan a referenciar en el DOCE no
van a dar cobertura al proceso de verificacion de firma electrénica.

Ante esta problematica caben dos posibilidades. La primera consiste en
mantener la edicién actual del reglamento y complementar las normas técnicas
publicadas en el DOCE con normas publicadas en el BOE destinadas
especificamente a la verificacion de firma electronica.

La segunda posibilidad pasaria por modificar este articulo 25 eliminando del
mismo la referencia a los dispositivos de verificacién, y dirigiéndolo Unicamente
a la evaluacién de dispositivos de creacion de firma electronica. Esta
posibilidad parece la mas alineada con el Real Decreto-Ley 14/1999, que en su
articulo 20 parece considerar Unicamente la normativa técnica que afecta a la
creacion de la firma electronica, y no asi a la de verificacion.

El presente certificado se expide al amparo de lo previsto en el articulo 27.5 de
la Ley 30/1992, de 26 de noviembre, y el Articulo 23.2 de la Orden de 9 de abril
de 1997, por la que se aprueba el Reglamento de Régimen Interior de la
Comision del Mercado de las Telecomunicaciones, con anterioridad a la
aprobacion del Acta de la sesion correspondiente.

Ve Be
EL VICEPRESIDENTE

LA DIRECTORA DE LA
ASESORIA JURIDICA

Florenci Bach i Montserrat

Lucia Aguilera Pérez
P.V. art. 7.2 O.M. de 9 de abril de 1997
(B.O.E. de 11 de abril de 1997)
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